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La sécurité informatique est l'une des préoccupations actuelles de tout bon administrateur réseaux. Elle concerne tous les secteurs d'activités, de la plus petite entreprise a la multinationale. Les coûts estimés des fraudes informatiques sont colossaux: ils se chiffreraient en milliard de dollars chaque année dans le monde. Pourtant, quelques règles simple a mettre en œuvre et relativement peu onéreuse au regard des risques permettraient de réduire les fraudes de manière importante. Nous présenterons dans ce modeste support un certain nombre de techniques connues voire obsolètes qui vous permettrons d'approcher l'univers de la sécurité. Pourquoi s'arrêter a des techniques obsolètes ? Tout simplement parce qu'a chaque fois qu'une faille est découverte, elle est comblée par les éditeurs en quelques jours (mais toujours à posteriori)  et qu'il n'est donc pas possible de donner une cartographie instantanée de l'activité des pirates informatiques. 

Ce que sera ce cours :

· Un petit glossaire pour bien mettre les idées en place.

· Une Introduction aux problèmes de sécurité logiciel.

· Une étude non exhaustive des attaques classiques en TCP/IP.

· Une présentation d'outils et de techniques dont se servent les pirates.

· Une présentation d'outils et de techniques pour lutter contre ces pirates.

Ce que ne sera pas ce cours :

· Le manuel du petit hacker.

· Un substitut a des heures de lecture et de recherche pour les passionnés de sécurité.

· Un cours sur comment faire une sauvegarde de son disque dur.

· Un cours sur l'intégrité physique des serveurs et notamment sur les pannes matérielles. Il pourra toutefois être abordé les systèmes de tolérance aux pannes type redondance, systèmes RAID et cluster.

Entrons maintenant dans le vif du sujet....

Vocabulaire

Hacker 

 Les hackers sont des personnes qui ont pour but de maîtriser a fond un système informatique : leur nom viens du verbe to hack en anglais qui signifie « hacher les codes informatique ». Pour eux, l'informatique est souvent une passion. Il ne cherche pas a nuire à la base comme peuvent le faire les crackers. Ils ont un langages souvent particulier que l'on peut décrypter a l'aide du dictionnaire du jargon (The New Hacker's Dictionary). Vous pouvez le trouver ici: http://www.ccil.org/jargon. Attention : pure anglais bien technique et limite incompréhensible...

Cracker

 C'est le terme anglais exact pour pirate informatique. Ils ont comme philosophie de base que tout système informatique devrait être en libre service et que l'information ne devrait pas pouvoir être cachée puisqu'a la base, la connaissance appartient a tout le monde. Ils vont donc tout faire pour détourner les systèmes de sécurité et récupérer des infos. Une contradiction s'opère des que l'on demande a un cracker de révéler ces secrets pour pénétrer des systèmes d'information puisqu'il refuse systématiquement de révéler ce type d'informations. Le verbe cracker défini aussi en français le fait de faire sauter les limitations logiciel d'une version d'évaluation ou d'une copie de logiciel obtenue de manière illégale.

Phreaking 

piratage des lignes téléphoniques : pratique illégale permettant de téléphoner sans débourser un centime.

Carding 

piratage des cartes à puces : le but des carder est d'être capable de reproduire n'importe quelle carte a puce bancaire ou de décodeur. On a resserrent entendu parler des « yes card » qui imite le comportement d'une carte bleu et qui permet de faire des achat sur n'importe quel TPE jusqu'à 600 F .

Underground 

Le millieu underground est le groupe social ou circule less informations liées a toutes les pratiques de crack / preak / carding...

Cryptage / chiffrement 

Méthode similaire aux techniques de transmissions militaires qui consiste à coder les données pour les rendre indéchiffrables à tout utilisateur autre que le destinataire d'un message. On y a recours notamment pour transmettre des numéros de carte de crédit lors d'opérations commerciales en ligne. 

PGP

Pretty Good Privacy programme de cryptage à deux clés (publique et privée)

RSA 
un des algorithmes de chiffrement les plus aboutis.

Firewall
mur anti feu : solution logicielle ou matérielle permettant de limiter l'action des pirates informatique. Au niveau IP, les firewall permettent de limiter l'accès à certain protocole et à certaine machine.

Warez
logiciel pirate distribué sur internet

Spyware
un Spyware est  un "Mouchard", en français c'est TOUT LOGICIELS qui emploie la connexion Internet de l'utilisateur, sans qu'il le sache ou sans sa permission explicite, pour colliger toute information. Que ces informations soient personnellement identifiables ou non n'a aucune importance.

Trojan
cheval de Troie : c'est un logiciel apparemment anodin qui installe une backdoor sur votre micro. On pourra ensuite prendre le contrôle de l'ordinateur a distance et lui faire faire pratiquement tout ce qu' l'on veut. Les plus connus sont netbus et back orifice.

Brute force
action de tester tous les mots de passe possible avec un brute force ou avec un générateur automatique de mots de passe pour obtenir l'accès a un système

Techniques d'attaque de base

Il y a 2 grand type d'attaque lorsque l'on parle de piratage informatique : l'une consiste a gagner un accès sur une machine distante  afin de pouvoir s'y connecter et récupérer des informations, l'autre consiste a sortir une machine du réseau ou a la saturer pour qu'elle ne puisse plus répondre normalement aux demandes qui lui sont faite.

Le premier type d'attaque est relativement simple à mettre en oeuvre dans un environnement local car il est facile d'écouter un réseau ou de se faire passer pour l'ordinateur du voisin. Ce type d'attaque est souvent basé sur l'étude et le contournement des systèmes d'authentification. Basé aujourd'hui principalement sur des mots de passes, il suffit souvent de connaître le log et pass de l'administrateur pour pouvoir avoir accès a toutes les donnes de l'entreprise.

Avoir accès  a une machine distante

Le social ingenieuring 
ça va vous paraître ridicule, mais 80 % des intrusions dans des systèmes informatiques sont la conséquence de ce type de démarche. Le principe est ultra simple : connaître son adversaire. Comment peut-il avoir conçu sont mot de passe : nom de sa femme, de ses enfants ? Son téléphone, ou encore le nom de son chien...

Autre méthode tout aussi efficace : suivons cette conversation téléphonique 
« - bonjour, je suis le stagiaire du 4ieme étage, on m'a demander de faire une sauvegarde de tous les postes, et j'arrive pas a faire le votre 
- a bon, qu'est ce qu'il se passe encore avec ce foutu micro
- je n'ai pas accès a votre micro parce qu'il y a un mot de passe
- oui, je sais mais je peux pas vous le donner
- bah c'est pas grave, je dirais a votre patron que j'ai pas pu faire mon travail a cause de vous...
- non non attendez, je vais vous le donner c'est « truc chouette » il me semble...
- oui ça marche, vous connaîtriez pas celui de Lucille au 2ieme qu'est pas la aujourd'hui..
- si si, c'est ellicul..
-supper, bonne journée... »

Sniffer

Sur les réseaux qui fonctionnent par diffusion (par exemple, Ethernet), on peut intercepter des données confidentielles (cas typique : un mot de passe) à l'aide d'un sniffer. 
Certains accès Internet par le câble fonctionne comme Ethernet et un abonné peut écouter les autres. 

Le filtrage ne vous aidera pas pour vous protéger contre ce genre de chose...

les sniffers les plus connu sous linux s'appelle tcpdump ou sniffit. Ils sont souvent en standard dans les distributions linux.

IP spoofing

Lorsque vous recevez une lettre, rien ne vous dit que le nom de l'expéditeur marqué au dos soit réel. C'est la même chose pour un paquet IP : l'adresse source peut fort bien être fausse. 
On recommande fortement de ne pas s'appuyer que sur l'adresse IP pour authentifier un utilisateur ou une machine. 
La falsification de l'adresse source n'est qu'un mécanisme de base qui va servir à intercepter des connexions, se faire passer pour quelqu'un d'autre, bloquer des services ou brouiller les pistes (comme pour le SYN flood)... 

Sur un réseau local qui marche par diffusion, comme Ethernet, il est très facile de se faire passer pour n'importe qui — le plus simple étant encore de changer l'IP de sa machine ! On peut repérer l'affreux qui joue à ça avec un outil comme arpwatch. Sur Internet, c'est un peu plus sportif, et les gros vilains doivent travailler "en aveugle" : ils ne verront jamais la réponse aux paquets bidonnés qu'ils envoient. 

Les protocoles non connectés comme UDP ou ICMP sont particulièrement vulnérables puisqu'ils n'acquittent pas les données reçues — une application construite au dessus d'UDP devra le faire elle-même. 

Coup tordu n° 1 : fabriquez des paquets ICMP Destination unreachable dont l'adresse source correspond à un serveur quelconque et l'adresse destination à un client (la victime). Envoyez-en quelques milliers au client. Si la pile TCP/IP est suffisamment mal faite et si vous avez bien rempli votre paquet (non, je ne dis pas tout), vous pouvez arriver à couper la communication. Ce n'est pas bien méchant. 

TCP résiste mieux aux attaques "aveugles" : 

1. d'une part parce qu'un subtil système de numéro de séquence définit la position de l'émetteur et du récepteur dans le flux de données. Les machines ignorent les paquets qui comportent des numéros incorrects. 

2. d'autre part parce que les protocoles sont souvent plus complexes et qu'il n'est pas toujours facile de deviner la réponse à une requête. 

3. Et accessoirement, parce que si la machine dont on veut prendre la place est vivante, elle va recevoir des réponses à des paquets qu'elle n'a jamais envoyés et va fermer violemment ces connexions à coup de RST — dans le cas d'UDP, elle renverrait juste un ICMP Host unreachable / bad port, à l'efficacité limitée. 
La première chose à faire pour prendre la place d'une machine consiste donc en général à la faire taire avec un déni de service quelconque. 

Sauf quelques rares exceptions que l'on trouve encore dans des piles IP antédiluviennes, les numéros de séquence initiaux sont pseudo aléatoires. Dans les systèmes mal fichus (comme ceux de Microsoft), il est possible de deviner ces numéros, ce qui permet au moins de passer le premier barrage. Il existe des outils pour cela. Le célèbre Kevin Mitnick a fait un assez joli coup sur ce thème, pour entrer chez son ancien pote Tsutomu Shimomura. Vous pouvez retrouver ce passionnant feuilleton sur www.takedown.com 
À noter : le port scanner nmap estime la solidité du général de numéros de séquence. Ses commentaires vont de trivial joke (bonne blague) à Good luck! (Bonne chance !). Ça vaut ce que ça vaut, le test (statistique) est loin d'être parfait. 

Récemment, certains ont mis en doute la robustesse de ce mécanisme et ont ressorti le RFC 1948 (pas tout neuf) que seul Linux respectait. Il protège contre des attaques basées sur des aspects statistiques. Il semble qu'OpenBSD y résiste aussi, même s'il ne s'appuie pas exactement sur les préconisations du RFC. Tous les autres systèmes seraient vulnérables, quoi qu'en disent les éditeurs. Cf. avis du CERT CA-2001-09 
En bref, une authentification basée uniquement sur l'IP source est une mauvaise idée. 

Vol de connexion

En anglais IP hijacking. Il consiste à intercepter une connexion déjà établie. 

L'outil Juggernaut est décrit dans Phrack n° 50. (http://westphila.net/mike/texts/Phrack50/P50-06.html) 

Voir aussi IP spoofing and TCP session hijacking sur http://eve.speakeasy.org/~dittrich/talks/seaslug/spoofing.html
Port scanners

L'outil de base du vilain pirate, c'est le scanner de ports. Il donne la liste des ports TCP, et parfois UDP, ouverts sur la machine cible. 

Il existe moult scanners, mais le meilleur est incontestablement nmap. Il sait faire : 

· Scan TCP classique
Il ouvre bêtement une socket en direction du port, puis la referme. 
Quand le port est ouvert, on a donc les trois paquets du double handshake (SYN, SYN+ACK, ACK), puis les FIN+ACK de fermeture. 
Quand il est fermé, on voit l'échange SYN, RST. 

· SYN scan (dit aussi scan half open)
Nmap envoie le paquet SYN d'ouverture de connexion, et si le serveur renvoie SYN+ACK (port ouvert), il renvoie RST qui ferme violemment la connexion. 
L'intérêt est que l'on a des chances de ne pas être repéré par des programmes comme les TCP wrappers. 

· Les autres scans TCP (encore plus) "furtifs" sont tous basés sur le même principe :
on envoie un paquet quelconque sur le port. S'il est fermé, un RST revient, sinon rien. Si les ports sont protégés par des filtres, nmap verra tous les ports "ouverts", et le scan sera très lent. 
NB : ce type de scan ne fonctionne pas contre les piles IP qui ne respectent pas certains RFC, par exemple Microsoft. 

· Null scan
On envoie un paquet TCP sans aucun drapeau. 

· Christmas tree ("arbre de Noël")
On envoie un paquet avec tous les drapeaux TCP montés (SYN+ACK+FIN+PSH+RST+URG+...). 

· Scan UDP
Il marche un peu comme les scans TCP furtifs. Nmap envoie un paquet UDP sans données sur le port. S'il est ouvert, rien ne se passe, sinon un paquet ICMP Host unreachable / bad port est censé revenir. 
Là encore, si le port est filtré, le scan est très lent et voit tous les ports "ouverts". 

· Nmap a d'autres options plus ésotériques, comme le Windows scan qui détermine les règles de filtrage, etc. 

Mettre une machine distante hors-circuit

La, il y a deux principe de bases : connaître l'environnement cible pour mieux pouvoir l'attaque sur ses failles de sécurités : on utilisera alors des failles logiciel ou des back doors laissées par les concepteurs.

Demander a un ordinateur plus qu'il ne peu en donner : avez vous déjà vu votre micro se geler quelques secondes  lorsque vous appliquiez un filtre photoshop un peu lourd ou lorsque vous lanciez une impression ? Il est possible de faire de même avec une surcharge de connexions : c'est ce qu'on appelle un déni de service.

Identification de l'OS distant

La plupart des attaques sont dirigées contre un type d'OS. Le pirate sera donc aidé s'il est capable de l'identifier. Les moyens ne manquent pas, le plus simple étant de lire les bannières de login, le champ Server du protocole HTTP, etc. Le réflexe est donc de modifier ces messages pour induire le vilain en erreur et lui faire perdre du temps. Manque de bol, il s'avère que chaque pile IP a un comportement bien particulier face à certaines conditions aberrantes, mal définies par les RFC, ou laissées à l'appréciation du système, et on arrive assez facilement à identifier l'OS grâce au fingerprinting ("relevé d'empreinte"). 
Cf. http://www.insecure.org/nmap/nmap-fingerprinting-article.html 

Ce n'est pas dramatique, mais tout ce qui peut aider un pirate est une faiblesse. Le filtrage IP est susceptible de brouiller le fingerprinting. 

Manipulation de paquets

Moult cuisines susmentionnées demandent un accès direct aux paquets IP, que les interfaces socket standard n'offrent pas. 

· FAQ RawIP networking ( http://www.whitefang.com/rin/)

Surcharge, inondation

La première technique pour abattre une machine consiste bêtement à lui demander trop de travail. 
Je passe rapidement sur des choses vraiment basiques comme le mail bombing : en inondant un abonné d'e-mails, on lui remplit sa boîte aux lettres. On peut aussi saturer la ligne d'un abonné en le bombardant de paquets (ICMP très souvent) : il suffit d'avoir un débit Internet supérieur au sien pour le couper du reste du monde. Tout ceci manque de finesse et de discrétion... 
Pour être vraiment efficace, une telle attaque doit utiliser un système d'amplification et masquer sa source. 

Smurf

Tout réseau IP possède une adresse de diffusion (broadcast) : tous les bits de la partie machine de l'adresse sont à 1. Par exemple, pour le réseau de classe C 192.168.1.0, c'est l'adresse 192.168.1.255. 
D'autre part, la plupart des machines répondent au ping (massage ICMP echo request) sans contrôler à qui le datagramme était adressé. 

Le truc est donc de trouver un réseau public de taille respectable (une classe C au moins) et d'envoyer un paquet ICMP echo request un peu spécial : 

1. l'adresse source est falsifiée et pointe sur la victime. 

2. L'adresse destination est l'adresse de diffusion du réseau "amplificateur" repéré. 

Que va t-il se passer ? Toutes les machines du réseau "amplificateur" vont recevoir le ping et répondrent... à la victime. 
S'il y a, par exemple, 100 machines sur ce réseau, connectées via un gros tuyau, et que l'attaquant ne dispose que d'une connexion à 33,6 kb/s, la victime recevra un débit de 3 Mb/s. De quoi mettre à genoux beaucoup d'accès Internet à haut débit. 

Il est difficile de se protéger contre Smurf, car le succès de l'attaque ne dépend pas de vous, mais du réseau amplificateur. 
Actuellement, la plupart des piles IP savent ignorer les paquets ping destinés à l'adresse de diffusion. 
Par ailleurs, des consignes de l'IETF demandent aux fournisseurs d'accès de bloquer la sortie des paquets qui prétendent ne pas venir de leur réseau — RFC2827 Network Ingress Filtering: Defeating Denial of Service Attacks which employ IP Source Address Spoofing 

Hotmail

À noter, un cas particulier de mail bombing assez ravageur : le fameux service Hotmail est bogué, et Microsoft n'est pas pressé de le corriger. En gros, on peut envoyer un message d'un giga-octets en n'émettant qu'un méga-octets vers Hotmail. 
Voir Bugtraq. 
Corrigé maintenant ? 

Dans le paragraphe précédent, c'était l'attaque qui était amplifiée. Dans le cas du SYN flood, ce sont ses effets qui sont plus lourds. 

TCP déclare une connexion "ouverte" après un double acquittement. Le SYN flood consiste à faire la moitié du boulot ; chaque connexion qui reste à demie ouverte consomme de la mémoire dans la pile TCP/IP. Au bout d'un moment, le noyau les détruit... Le truc consiste donc à "ouvrir" ces connexions suffisamment vite. Quand la table du noyau est pleine, le serveur refuse les nouvelles connexions et devient inaccessible. 

En pratique, on envoie un paquet SYN sur un port ouvert du serveur, qui répond avec SYN+ACK... Que l'on ignore. Le serveur va répéter ses SYN+ACK jusqu'au moment où il va se lasser et détruire l'entrée dans la table en kernel land. 
L'intérêt d'envoyer juste un SYN est que l'on peut fort bien falsifier l'adresse source. Si l'attaquant utilisait toujours son IP, par exemple en ouvrant réellement les connexions (c'est-à-dire en répondant au SYN+ACK), il serait facile à repérer, et on n'aurait qu'à détruire les entrées correspondant à sa machine. 
Avec le SYN flood, on ne sait pas qui sont les utilisateurs légitimes trop lents et qui sont les fausses connexions. 

Certaines défenses ont été mises au point contre le SYN flood : 

· Quand il détecte une saturation de sa table, BSD détruit une connexion half open au hasard. On a évidemment une chance de tomber sur un utilisateur légitime, mais la probabilité est faible : plus l'attaque est intense, et plus cette défense est efficace. 

· Les Linuxiens ont mis au point une usine à gaz douteuse, les SYN cookies. Lorsque le noyau détecte une saturation, il change d'algorithme de génération des numéros de séquence initiaux et se base sur un générateur aléatoire cryptographiquement sûr (le générateur de base est déjà très difficile à prédire ! ) 
Puis le noyau répond toujours par SYN+ACK à tous les SYN, mais il n'inscrit pas la connexion dans ses tables. La connexion n'est déclarée que lorsque le ACK est renvoyé par le client, après vérification de la validité du numéro de séquence — le générateur aléatoire cryptographique est là pour éviter un ACK flood qui serait encore plus dangereux. 

· Certains firewalls, lorsqu'ils détectent une avalanche de connexions en direction d'un serveur protégé, bloquent toute tentative d'accès pendant X secondes. C'est violent, peu efficace puisque le pirate arrive à rendre le serveur indisponible, mais au moins la victime ne s'écroule pas. 
Accessoirement, ça limite les dégâts face à Netkill — voir ci-dessous. 

Netkill

On a peu parlé de cette attaque publiée sur Bugtraq, et heureusement. Elle aurait des effets dévastateurs contre tous les systèmes. 
Une attaque quasi identique a été publiée sous le nom de Naphta. 

Le principe est d'ouvrir réellement des milliers de connexions vers un serveur et de lui demander de renvoyer quelque chose, mais "d'oublier" de le recevoir. Chacune consommant de la mémoire noyau (les MBUF sous Unix), la victime va bien finir par craquer. Les effets varient : blocage complet, refus d'autres connexions, panic, écran bleu... 

Contre un serveur HTTP, la séquence des événements serait : 

1. Le "client" ouvre une connexion sur le port 80 et envoie une requête "GET" 

2. Le serveur HTTP répond, puis ferme la connexion. Les données qu'il a envoyées sont donc confiées au noyau (dans les MBUF) qui est chargé de les faire parvenir à destination, et ne peut donc pas se permettre de les poubelliser trop rapidement. 

3. Le "client" ignore superbement les paquets renvoyés par le serveur et vaque à d'autres occupations. Le noyau réessaie régulièrement de renvoyer les données avant de se lasser au bout d'un temps très long — plusieurs heures souvent. 

Ç ne peut évidemment pas se faire avec un programme tout bête qui ouvre une connexion et envoie un GET. Il y a donc un truc, que je n'expliquerai pas puisque mon but est de vous aider à vous protéger, pas à démolir la machine du voisin ! 

Il n'existe aucune protection correcte contre Netkill. BSD panique et reboote, ce qui est probablement le comportement le plus sain puisque ça lui permet d'être opérationnel dès que l'attaque s'arrête. Linux se gèle. 

Autres dénis de services

Bugs dans la pile IP

Ils furent très à la mode à une époque. Les piles IP réagissaient très mal à des paquets malformés. 

· Ping o' death : le truc consiste à une suite de fragments qui, réssemblés, forment un paquet ICMP Echo request qui est légèrement plus gros que 64 Ko — taille maxi d'un datagramme. Comme tout le monde avait prévu un tampon de 64 Ko exactement, le débordement qui s'ensuivait avait des effets intéressants sur tout le monde : plantages sévères, freeze, etc. 
Maintenant corrigé partout (enfin j'espère). 
En fait, ça marche avec n'importe quel paquet IP, l'attaque historique a choisi ping car c'était le plus simple. 

· Kiss o' death : envoi d'un paquet IGMP mal fichu. PLante les Windows. 

· Win Nuke : un paquet TCP bizarre avec des données Out of band plantait Windows. L'exploit historique utilisait le port 139, ouvert sur les machines Windows (il correspond à NetBIOS sur TCP/IP). 

· Land 

· Teardrop 

Services appétissants

Certains services intéressent particulièrement les zaffreux qui hantent le cyberespace : 

· FTP (TCP/21), à cause de failles dans les serveurs donnant des accès privilégiés ou non à la machine, ou tout simplement pour fouiner dans les fichiers si l'accès anonyme est autorisé. Certains serveurs permettent aussi un genre de scan indirect. 

· Telnet (TCP/23), parce qu'il permet un accès à la machine, si on arrive à trouver un compte et un mot de passe. 

· SMTP (TCP/25), parce qu'il permet d'envoyer du "spam" (pub stupide en masse) si le relais de courrier est "ouvert". 

· DNS (TCP/53 + UDP/53) à cause d'un long historique de failles dans BIND, donnant un accès root sur les machines Unix. 

· HTTP (TCP/80) et HTTPS (TCP/443), par curiosité, ou à cause des nombreuses failles dans divers serveurs (principalement IIS de Microsoft), donnant accès à la machine. 

· NetBios (TCP/139, et aussi UDP/137 + UDP/138), parce qu'il donne moult informations sur une machine Windows, et donne accès aux disques s'ils sont partagés sans contrôle. 

· SOCKS (TCP/1080), parce que s'il est mal configuré, on peut s'en servir pour rebondir vers 

· d'autres machines. 

· X Window (TCP/6000 et suivants éventuellement), car s'il est mal configuré, on peut voir ce qui s'affiche sur l'écran distant, intercepter le clavier, etc. 

Quelques clefs pour s'en sortir 

Les  mots de passes :
l'authentification est un des enjeux les plus important en sécurité informatique : il est donc nécessaire de bien choisir ses mots de passes : éviter tout ce qui est mot de la vie courant, même avec un ou plusieurs chiffre derrière : toto1984 est a proscrire, surtout si vous vous appelez toto et que vous êtes né en 1984 !

Les one-time passwords: comment ça marche?

On trouve sur la Toile peu d'explications des one-time passwords ou «mots de passe uniques» ou encore «mots de passe dynamiques». En voici une. 

Les premières formes de mot de passe unique mettaient en œuvre un protocole d’authentification de type «défi-réponse».  Un tel protocole s’établit entre un authentifieur (généralement un serveur ou une application) et un authentifié (généralement un individu).  Les différentes étapes d’un protocole défi-réponse sont: 

· L’authentifié demande l’accès à l’authentifieur et il s’identifie (il donne son nom). 

· L’authentifieur invente un nombre aléatoire et l’envoie à l’authentifié (c’est le défi). 

· L’authentifié chiffre le défi au moyen d’une clef cryptographique secrète qu’il a reçue au préalable de l’authentifieur: il renvoie le résultat du chiffrement (c'est la réponse) à l’authentifieur. 

· L’authentifieur déchiffre la réponse qu’il a reçue de l’authentifié et compare le résultat au défi qu’il a envoyé au début du protocole d’authentification.  S’il y a égalité, c’est la preuve que l’authentifié a bien la clef secrète à sa disposition.  Il s’agit donc de la bonne personne et l’accès lui est autorisé. 

L'authentifié ne peut pas faire ses calculs cryptographiques à la main.  Il doit donc disposer d'un dispositif qui permet deux choses: 

· Le stockage sûr d’une clef secrète. 

· Une possibilité de chiffrement du défi par cette clef secrète. 

Généralement, ce dispositif prend la forme d’une calculette avec un clavier et un affichage numériques et la calculette est protégée par un code secret: comme pour une carte bancaire, l’utilisateur doit fournir son code secret pour pouvoir utiliser la calculette.  L'utilisateur encode ce code secret sur le clavier de sa calculette.  Les calculettes sont personnalisées, c’est-à-dire que chacune contient une clef secrète différente et est activée par un code secret différent. 

Le mode opératoire de la calculette est le suivant: 

· L’authentifié s’identifie vis-à-vis de l’authentifieur.  Il reçoit le défi sur son écran et il est invité à fournir son mot de passe.  L’authentifié exécute les opérations suivantes sur sa calculette: 

· il introduit le code secret de la calculette 

· il recopie le défi sur le clavier de la calculette 

· il enfonce la touche «authentification» de la calculette. 

· La calculette calcule la réponse et l’affiche. 

· L’authentifié lit la réponse de la calculette et l’utilise en guise de mot de passe. 

Les avantages du mot de passe dynamique par rapport au mot de passe classique (statique) sont multiples: 

· Le mot de passe est différent à chaque connexion.  Si quelqu’un parvient à espionner un mot de passe, cela ne lui sert à rien puisque, à la connexion suivante, le défi sera différent.  On dit que le mot de passe est «non-rejouable» ou «jetable».  De plus, l’authentifieur garde les mots de passe anciens sur une liste noire afin qu’ils ne puissent pas être réutilisés. 

· L’authentification se fonde sur deux facteurs: la possession d’un objet—la calculette—et la connaissance d’un secret—le code secret qui active la calculette.  Le vol d’un mot de passe classique est relativement facile et passe inaperçu.  Par contre, le vol d’une calculette et de son code secret est plus difficile; de plus, le vol d’un objet matériel ne passe pas inaperçu, ce qui permet de réagir en refusant les accès dès qu'on constate la perte d'une calculette. 

Il y a des variantes au schéma décrit plus haut: 

· La carte à puce peut aussi servir de jeton d’authentification dans un protocole défi-réponse, à condition qu’il s’agisse d’une carte à microprocesseur et non d’une carte à mémoire comme les cartes de téléphone.  La particularité de la carte à puce est qu’il n’y a ni clavier ni affichage: tout s’échange au travers du lecteur de carte à puce sans que l’authentifié ne doive intervenir.  De plus, alors que toutes les calculettes actuelles utilisent la cryptographie symétrique, la carte à puce permet l'introduction de la cryptographie à clefs publiques, dans laquelle l'authentifié utilise sa clef secrète et l'authentifieur utilise la clef publique de l'authentifié. 

· Aujourd’hui, la plupart des calculettes d’authentification ont remplacé le défi par une valeur que l’authentifieur et l’authentifié peuvent connaître sans devoir se l’échanger, comme le temps courant ou un numéro de séquence qui avance à chaque authentification.  Dans les deux cas, des procédures de rattrapage existent afin de compenser une désynchronisation entre l’authentifieur et la calculette de l’authentifié.  C’est le principe des calculettes ActivCard, Digipass ou SecurID.  Ces calculettes offrent une meilleure ergonomie que les calculettes à défi-réponse, parce qu’elles évitent à l’authentifié de devoir recopier le défi. 

Créez ou utilisez des generateur de mot de passe

Un générateur de mot de passe n'est pas difficile a créer, le seul soucis sera de faire retenir les mots de passe génère par les utilisateurs 

.

